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DEFENSORIA PUBLICA

do Estado do Maranhdo

ATO N° 25 - DPGE, DE 26 DE MARCO DE 2025

Institui a Politica de Protecao de Dados
Pessoais na Defensoria Piiblica do Estado
do Maranhio.

O DEFENSOR PUBLICO-GERAL DO ESTADO DO MARANHAO, em
exercicio, no uso das atribui¢coes que lhe sao conferidas pelo art. 17 da Lei Complementar
Estadual n° 19, de 11 de janeiro de 1994 e pelo art. 97-A da Lei Complementar Federal
n° 80, de 12 de janeiro de 1994;

CONSIDERANDO a necessidade de formalizar o compromisso da
Defensoria Publica do Estado do Maranh@o em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas priticas relativas a
protecdo de dados pessoais, bem como em desenvolver acdes voltadas a governanca de
dados;

CONSIDERANDO as disposicdes da Lei n® 13.709/2018, denominada Lei
Geral de Protecao de Dados Pessoais (LGPD);

CONSIDERANDO a necessidade de estabelecer uma relacao de confianca,
de protecao e de privacidade com relagao aos dados dos cidadaos usudrios dos servigcos
da Defensoria Publica do Estado do Maranhao, assegurando resposta adequada aos riscos,
ameacas e desafios correspondentes;

CONSIDERANDO a criacao do Comité Gestor de Protecao de Dados da
Defensoria Ptiblica do Estado do Maranhao por meio da Resolugdo n°. 041/2021 DPGE,

composto pelos membros e servidores(as) designados na Portaria n°. 915 — DPGE, de 21
de junho de 2022;

CONSIDERANDO a necessidade de regulamentar as acoes que integram o
Plano de Acao para adequacao institucional da Lei de Protecao de Dados Pessoais;

RESOLVE:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Prote¢ao de Dados Pessoais da Defensoria Publica do
Estado do Maranhao.

§ 1° Esta Politica tem como objetivo estabelecer normas, principios e
procedimentos para nortear o tratamento de dados pessoais, em meios fisicos e digitais,
na Defensoria Publica do Estado do Maranhao e garantir a efetiva protecao da privacidade
de seus titulares, bem como definir papéis e diretrizes iniciais para obtencao da gradual
conformidade institucional ao previsto na Lei Geral de Protecao de Dados Pessoais
(LGPD).
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§ 2° Suas disposicoes s@o aplicdveis a todo o conjunto de dados pessoais que
estejam sob o controle da Defensoria Publica do Estado do Maranhdo e regulam o
relacionamento com os usudrios de seus servicos e com 0s membros, servidores,
estagidrios, fornecedores e quaisquer terceiros.

Art. 2° A presente Politica deverd ser observada em consondncia com 0s principios
constitucionais, administrativos e a legislacdo que rege a matéria, em especial o disposto
na Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais ou LGPD), na Lei n°
12.527/2011 (Lei de Acesso a Informacdo), na Lei n® 9.507/1997 (Lei do Habeas Data),
na Lei n° 12.965/2014 (Marco Civil da Internet), na Lei n® 13.460/2017 (Codigo de
Defesa do Usudrio do Servico Publico), na Lei n® 9.784/1999 (Lei Geral do Processo
Administrativo) e no Decreto n®9.637/2018 (Politica Nacional de Seguranca da
Informacao).

Art. 3° Para os fins desta Politica, sdo adotadas as seguintes definicdes, em consonincia
as disposicoes do artigo 5° da Lei Geral de Protecao de Dados Pessoais (LGPD):

I — Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

II — Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacao a sindicato ou a organizacdo de cardter
religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

IIT — Tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producao, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribui¢do, processamento, arquivamento, armazenamento, eliminacio,
avaliacdo ou controle da informac¢ao, modificacdo, comunicacao, transferéncia, difusao
ou extracgao;

IV — Agentes de tratamento: o controlador e o operador;

V — Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoOes referentes ao tratamento de dados pessoais;

VI — Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VII — Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD);

VIII — Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

IX — Uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por Orgaos e entidades publicos no cumprimento de suas competéncias
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legais, ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre
entes privados.

Art. 4° A aplicacdo desta Politica serd pautada pelo dever de boa-fé e pela observancia
dos principios previstos no artigo 6° da Lei Geral de Protecdo de Dados Pessoais (LGPD),
a saber: finalidade, adequacado, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencao, nao discriminacdo e responsabilizacdo e prestacao
de contas.

Art. 5° Sao objetivos da Politica de Protecao de Dados Pessoais:

I — definir e divulgar regras claras e precisas de tratamento de dados pessoais pela
Defensoria Publica do Estado do Maranhao, com o intuito de assegurar a conformidade
com a Lei Geral de Protecao de Dados Pessoais (LGPD);

IT — articular acoes e instituir mecanismos internos voltados a governanca de dados e a
gestdo e protecdo de dados pessoais, observando as boas prdticas, normas e
procedimentos recomendados por orgaos e entidades publicas e privadas responsdveis
pelo estabelecimento de padroes relacionados a esse tema;

IIT — orientar agentes de tratamento de dados quanto as prdticas adequadas e as
responsabilidades relacionadas ao tratamento de dados pessoais;

IV — estabelecer relacdo de confianca com os titulares dos dados, por meio de atuacdo
transparente e que assegure mecanismos de exercicio de direitos e de participacao;

V — promover acdes de segurancga da informagao e de prote¢ao de dados durante todo o
ciclo de vida do tratamento;

VI — fomentar a cultura, entre o publico externo e interno, em protecao de dados,
implementando medidas de disseminacao de conhecimento, conscientizacdo e
treinamento;

VII — instituir e prover diretrizes para a atuacdo do Comité Gestor de Protecao de Dados;

VIII — monitorar e promover a melhoria continua nos processos e controles de gestdo de
tratamento de dados, em processo de avaliacao sistemdtica de impactos e riscos a
privacidade.

CAPITULO I
DO TRATAMENTO DE DADOS

Art. 6° O tratamento de dados pessoais pela Defensoria Publica do Estado do Maranhao
serd realizado para o atendimento de sua finalidade publica e na persecucao do interesse
publico, com o objetivo de executar suas competéncias legais e de cumprir as atribui¢oes
que lhe sao proprias.
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Pardgrafo unico. As regras estabelecidas nesta Politica e na Lei Geral de Protecao de
Dados Pessoais (LGPD) deverio ser observadas em todo o ciclo de vida do tratamento,
especialmente os principios gerais e a garantia dos direitos do titular.

Art. 7° O tratamento de dados pessoais sensiveis deve atentar as hipoteses elencadas pelo
artigo 11 da Lei Geral de Protecdo de Dados Pessoais (LGPD), sempre ponderada a
adequacao e a necessidade, destacando-se os casos em que forem indispensaveis para o
cumprimento de obrigacao legal ou regulatoria pela Defensoria Publica do Estado do
Maranhao, para a execucao de politicas publicas previstas em leis ou regulamentos, para
o exercicio regular de direitos ou para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro.

Art. 8° O tratamento de dados pessoais de criancas e de adolescentes pela Defensoria
Publica do Estado do Maranhdo serd realizado em seu melhor interesse, nos termos da
legislacao pertinente.

§ 1° A coleta e as demais acdes de tratamento de dados pessoais de criangas deverao ser
realizadas com o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsdvel legal.

§2°E dispensado o consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma tunica vez e sem
armazenamento, ou para sua protecao, inclusive mediante o exercicio de direitos.

Art. 9° Serd mantido registro e dada transparéncia as hipoteses em que, no exercicio de
sua competéncia, a Defensoria Publica do Estado do Maranhdo realizar tratamento de
dados pessoais.

§ 1° Serdo publicadas, de forma clara, atualizada e com utilizacdo de linguagem simples,
em veiculos de facil acesso, preferencialmente no sitio eletrénico, no minimo as seguintes
informacoes:

I — previsao legal, finalidade, procedimentos e praticas utilizadas para o tratamento;

IT — direitos do titular, com mencao explicita aos direitos contidos no artigo 18 da Lei
Geral de Protecao de Dados Pessoais (LGPD);

IIT — informagdes do encarregado;
IV — casos de uso compartilhado de dados pessoais;
V — casos de transferéncia internacional de dados pessoais.

§ 2° Deverao ser resguardadas, contudo, as informacoes de acesso restrito e as hipoteses
justificadas de segredo e sigilo, conforme legislac@o pertinente.

Art. 10. A classificacao das informacdes quanto a restricao de acesso e as hipéteses de
segredo e sigilo atenderd, no que couber, as disposicdes da Lei de Acesso a Informacao e
demais normas vigentes a que esteja sujeita a Defensoria Publica do Estado do Maranhao.
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Art. 11. O ciclo de vida do tratamento terd duracao razodvel e estritamente necessdria
para o alcance da finalidade pretendida.

Paragrafo tinico. Serd realizada revisdo do conjunto de dados pessoais sob controle da
Defensoria Publica do Estado do Maranhao de forma periddica, sendo eliminados aqueles
em que verificado o término do tratamento, ressalvadas as hipoteses autorizadas de
conservacao.

Art. 12. Os dados, sempre que possivel, serdo mantidos em formato interoperavel e
estruturado, de modo a permitir o seu uso compartilhado com vistas a execucao de
politicas publicas, a prestacao de servicos publicos, a descentralizacdo da atividade
publica e a disseminacdo e ao acesso das informacdes pelo publico em geral, observado
o disposto na legislacao pertinente.

Art. 13. O uso compartilhado de dados pessoais pela Defensoria Publica do Estado do
Maranhao deve servir a finalidades especificas de execug¢do de politicas publicas, estar
em conformidade com suas atribuicdes legais e atender aos demais requisitos da Lei Geral
de Protecdo de Dados Pessoais (LGPD).

§ 1° E vedada a transferéncia de dados pessoais a entidades privadas, ressalvadas as
seguintes hipoteses:

I — em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado;

II — nos casos em que os dados forem acessiveis publicamente;

IIT — quando houver previsao legal ou a transferéncia for respaldada em contratos,
conveénios ou instrumentos congéneres;

IV — na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencdo de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular
dos dados, desde que vedado o tratamento para outras finalidades.

§ 2° A transferéncia internacional de dados deve atender aos requisitos da Lei Geral de
Protecao de Dados Pessoais (LGPD), em especial do seu artigo 33, e as orientacoes gerais
sobre avaliacao do nivel de protecao a dados pessoais fornecidas pela Autoridade
Nacional de Protecao de Dados (ANPD).

Art. 14. Os contratos, convénios ou instrumentos congéneres mantidos pela Defensoria
Publica do Estado do Maranhao, cujo objeto envolva atividade de tratamento de dados
pessoais, deverao demonstrar que possuem medidas técnicas de seguranca suficientes e
medidas organizacionais para garantir que o tratamento de dados serd executado de
acordo com esta Politica e a Lei Geral de Protecao de Dados Pessoais (LGPD).

§ 1° O setor de controle interno zelard pela conformidade estipulada no caput, tanto dos
ajustes ja firmados quanto daqueles que venham a ser celebrados a partir da data de
publicacao desta normativa.
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§ 2° A fim de respaldar a atuagao dos setores administrativos ligados a atividade meio, o
setor de controle interno formulard orientacdoes que estabelecam cldusulas padronizadas
e disposicoes necessdrias a atender a legislacao de protecao de dados pessoais.

§ 3° Na conducao dos procedimentos licitatorios, a Comissao Permanente de Licitagdes
atentard as orientacoes formuladas nos termos do § 2°.

Art. 15. A utilizacdo da Inteligéncia Artificial nas atividades da Defensoria Publica do
Estado do Maranhdo deve ocorrer de forma responsdvel para protecio do usudrio,
seguindo todas as premissas da Lei Geral de Protecio de Dados e os regramentos
estabelecidos por esta politica, preservando a igualdade, a nao-discriminagao e o respeito
aos direitos fundamentais.

§ 1° O(a) membro(a) ou colaborador(a) que fizer uso de ferramentas de inteligéncia
artificial generativa deve compreender razoavelmente como a tecnologia funciona, as
limitacOes, os riscos a ela associados e os termos de uso e politicas aplicdveis a respeito
do tratamento de dados realizado.

§ 2° O uso da tecnologia deve ocorrer de forma ética, transparente e em observancia ao
dever de veracidade das informacoes, garantindo-se que o julgamento profissional nao
seja realizado por meio de sistemas de inteligéncia artificial generativa sem supervisao
humana.

§ 3° Os dados das pessoas assistidas, dos processos de assisténcia e judiciais deverao ser
obrigatoriamente anonimizados de acordo com as melhores praticas de protecao de dados
e seguranca da informacao.

§ 4° No ambito da Defensoria Publica do Estado do Maranhao, é vedado o uso de solugdes
que ndo possibilitem a revisao humana dos dados utilizados e dos resultados propostos
ou que valorem tracos da personalidade, caracteristicas ou comportamentos de pessoas
ou grupos de pessoas naturais para a avaliacao da plausibilidade de seus direitos.

§ 5° A Defensoria Piblica do Estado do Maranhao deverd implementar mecanismos de
monitoramento continuo para garantir o cumprimento dessas recomendacdes, bem como,
buscar o desenvolvimento de solucoes de IA a fim de prevenir o uso inadvertido das
tecnologias proibidas.

CAPITULO III
DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Art. 16. A Defensoria Publica do Estado do Maranhdo € a controladora dos dados
pessoais, cabendo-lhe as decisdes referentes ao tratamento e as demais atribuicdes
conferidas pela Lei Geral de Protecao de Dados Pessoais (LGPD), nos termos das suas
competéncias legais e institucionais.

Art. 17. Sao deveres de todos os(as) membros(as), servidores(as), estagidrios(as) e
demais colaboradores(as) que executem atividade vinculada a atuacdo institucional da
Defensoria Publica do Estado do Maranhao:
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I — conhecer e cumprir fielmente os termos desta Politica;

IT — atender as orientacdes da controladora e aos preceitos legais relacionados a protecao
de dados pessoais, a privacidade e a medidas de seguranca;

[IT — atuar com responsabilidade, critério e ética e garantir a seguranca da informagao
sempre que intervenha em uma das fases do tratamento de dados pessoais;

IV — comunicar formalmente e de imediato ao encarregado a ocorréncia de qualquer risco,
ameaca ou incidente de seguranca que possa acarretar comprometimento ou dano
potencial ou efetivo aos titulares dos dados pessoais.

Art. 18. A controladora indicard encarregado pelo tratamento de dados pessoais, que
deverd atuar como canal de comunicagdo com os titulares dos dados e com a Autoridade
Nacional de Protecao de Dados (ANPD), bem como colaborar na implementagao de
iniciativas voltadas a protecdo de dados pessoais junto a administracao.

Pardgrafo tinico. Sua identidade e informagoes de contato serao divulgadas publicamente,
de forma «clara e objetiva, no sitio eletr6bnico institucional, sendo:
encarregados @ma.def.br - mantendo-se sempre atualizadas.

Art. 19. As atribuicdes do encarregado consistem em:

I — aceitar as reclamacdes e comunicacdes dos titulares de dados pessoais internos e
externos a instituicao, prestar esclarecimentos e adotar providéncias, comunicando-os nos
casos de incidente de seguranga que tenha acarretado dano relevante ou possa acarretar
risco de sua ocorréncia;

II — receber comunicacdes sobre a ocorréncia de qualquer incidente de seguranca que
possa acarretar risco ou prejuizo relevante aos titulares dos dados;

IIT - receber comunicacoes da Autoridade Nacional de Protecao de Dados (ANPD) e
adotar providéncias, bem como comunicar os incidentes de seguranca que tenham
acarretado dano relevante ou possam acarretar risco de sua ocorréncia e os contratos,
convénios e instrumentos congéneres que prevejam a transferéncia a entidades privadas
de dados pessoais constantes da base de dados da Defensoria Publica do Estado do
Maranhao;

IV — orientar e prestar esclarecimentos a membros(as), servidores(as), estagidrios(as) e
demais colaboradores(as) a respeito das praticas a serem tomadas em relacao a protecao
de dados pessoais, de acordo com as diretrizes estabelecidas em lei e nas normas internas;

V — orientar, prestar esclarecimentos e realizar comunicacgoes a operadores e contratados
sobre as praticas necessdrias a garantir a protecdo dos dados pessoais e a conformidade
com a presente Politica;

VI — elaborar parecer sobre protecdo de dados pessoais, privacidade e medidas de
seguranca, nos casos em que for consultado pelo(a) Defensor(a) Publico(a)-Geral, pelo
encarregado(a).
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VII — executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

Pardgrafo tinico. O encarregado deverd contar com apoio efetivo do Comité Gestor de
Protecao de Dados e podera solicitar contribui¢cdo de qualquer 6rgdo ou unidade no
desempenho de suas fungoes.

Art. 20. Toda pessoa natural ou juridica, de direito publico ou privado, que realize o
tratamento de dados pessoais em nome e por ordem da controladora, exerce o papel de
operador.

Pardgrafo tnico. Os operadores deverdo aderir a esta Politica e cumprir integralmente

seus deveres legais com relacdo a protecdo de dados pessoais, sendo de sua
responsabilidade ainda:

I — realizar o tratamento segundo as instrucdes fornecidas pela controladora;

IT — assinar ajuste com cldusulas especificas sobre prote¢ao de dados pessoais requeridas
pela controladora;

III — documentar as operacdes que realizarem, comprovando a metodologia empregada
para justificar o alcance de finalidade e permitindo a rastreabilidade e o fornecimento de
prova a qualquer tempo;

IV — apresentar evidéncias e garantias de que aplica medidas técnicas e administrativas
de seguranca suficientes, quando necessdrio, a comprovacdao do cumprimento das
obrigacdes estabelecidas e do atendimento as normas de protecdo de dados pessoais,
inclusive quanto a finalidade e eficacia do tratamento;

V — facultar acesso a dados pessoais somente ao pessoal autorizado mediante justificada
necessidade e que tenha assumido compromisso formal de preservar a confidencialidade
e a seguranca de tais dados, devendo tal compromisso estar disponivel em cariter
permanente para exibic¢do a controladora, mediante solicitacao;

VI — fornecer, a qualquer tempo, informacdes acerca dos dados pessoais confiados pela
controladora;

VII — auxiliar, em toda providéncia que estiver ao seu alcance, a controladora no
cumprimento de obrigacdes perante titulares de dados pessoais que sdo objeto do
tratamento, autoridades competentes ou quaisquer outros legitimos interessados;

VIII — comunicar formalmente e de imediato ao encarregado da Defensoria Publica do
Estado do Maranhao a ocorréncia de qualquer risco, ameaca ou incidente de seguranga
que possa acarretar comprometimento ou dano potencial ou efetivo aos titulares dos dados
pessoais, evitando atrasos por conta de verificacdes ou inspecoes;
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IX — manter, durante todo o periodo de tratamento e mesmo apés o término, adequacdo
com a Lei Geral de Protecao de Dados (LGPD), com as demais normas pertinentes e com
as regulamentagoes da Autoridade Nacional de Protecao de Dados (ANPD).

CAPITULO IV
DOS DIREITOS DOS TITULARES

Art. 21. Toda pessoa natural titular de dados pessoais que sejam tratados pela Defensoria
Publica do Estado do Maranhdo poderd exercer os direitos elencados pelo artigo 18 da
Lei Geral de Protecao de Dados Pessoais (LGPD), a qualquer momento e mediante
requerimento expresso proprio ou de representante legalmente constituido, por meio de
canal de comunicacao a ser disponibilizado.

§ 1° Ressalvam-se os casos de impossibilidade juridica de atendimento da solicitacao em
virtude de atividade vinculada ao desempenho das atribuicdes legais da Defensoria
Publica do Estado do Maranhdao, bem como as informacoes de acesso restrito e as
hipoteses justificadas de segredo e sigilo, conforme disposicoes da Lei de Acesso a
Informacao e demais normas vigentes.

§ 2° O atendimento as requisicOes serd realizado de forma adequada, observados os
principios da regularidade, continuidade, efetividade, seguranca, atualidade,
generalidade, transparéncia e cortesia.

§ 3° Os prazos e demais procedimentos para exercicio dos direitos do titular observarao
o disposto em legislacdo especifica direcionada ao Poder Publico.

CAPITULO V
DA SEGURANCA

Art. 22. A protecao dos dados pessoais serd assegurada, durante todo o ciclo de vida do
tratamento, pela implementacdao de processos organizacionais solidos e pela adocdo de
medidas de seguranca, técnicas e administrativas, aptas a preserva-los de acessos nao
autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicacao, difusao ou qualquer forma de tratamento inadequado ou ilicito.

Paragrafo tnico. As medidas de que trata o caput deste artigo serdo preferencialmente
adotadas por padrao e observadas desde a fase de concep¢do dos procedimentos, sistemas,
projetos ou servigos prestados pela Defensoria Publica do Maranhao, permeando todas as
etapas, até a sua execucao.

Art. 23. As medidas mencionadas no artigo 21 primarao pelo fortalecimento do
ecossistema de tecnologias da informacdo e comunicagao e observarao a legislacdo
pertinente, embasando-se nas normas padrio de referéncia internacional para a gestao da
segurancga, as quais se relacionem, preferencialmente, a gestdo de ativos, a classificacao
da informacdo, ao compartilhamento, uso e protecao da informagao, ao plano de
continuidade, ao controle de acesso fisico e logico, as trilhas de auditoria, aos controles
criptograficos, aos controles de coleta e preservacao de evidéncias, a politica de retencao
de dados, a copia de seguranca, a gestdo de riscos, a organizacdo da seguranga, a prote¢ao
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fisica e do ambiente, ao registro de eventos e rastreabilidade, a seguranca em redes e a
seguranga nas operagoes.

Art. 24. Toda e qualquer atividade de tratamento de dados pessoais pela Defensoria
Publica do Estado do Maranhdo serd realizada em conformidade com a Politica de
Seguranca da Informacdo e das ComunicacOes, que serd instituida no prazo de 90
(noventa) dias a partir da publicac@o desta resolucao, a qual devera:

I — estar adequada as disposi¢coes da Lei Geral de Protecao de Dados Pessoais (LGPD) e
aos padroes técnicos minimos estabelecidos pela Autoridade Nacional de Protecao de
Dados (ANPD);

IT — abranger medidas atualizadas voltadas a seguranca fisica, a protecao de dados
organizacionais, a seguranca cibernética, a defesa cibernética e as acdes destinadas a
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao.

Pardgrafo tinico. Compete ao Comité Gestor de Protecao de Dados, de forma integrada e
colaborativa, a adocao das providéncias necessdrias ao cumprimento do disposto nos
incisos I e II deste artigo.

Art. 25. Serd elaborado Relatério de Impacto a Protecdo de Dados Pessoais
periodicamente, de preferéncia anualmente ou em prazo inferior sempre que algum fato
relevante ou evento motive sua antecipacdo, contendo a descricdo das operacoes de
tratamento de dados pessoais realizadas pela controladora que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco adotados.

Art. 26. Serd elaborado plano de resposta a incidentes de seguranga que possam acarretar
risco ou dano relevante aos titulares dos dados pessoais tratados pela Defensoria Piblica
do Estado do Maranhdo.

§ 1° A elaboracao contard com o auxilio do Comité Gestor de Protecdo de Dados.

§ 2° O plano conterd medidas adequadas, proativas e reativas, capazes de reverter ou
mitigar os efeitos do incidente, bem como de tornar os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servicos, para terceiros nao
autorizados a acessa-los.

§ 3° Serd estabelecido protocolo de comunicag¢do imediata entre o o encarregado e o
Comité Gestor de Protecao de Dados para que tomem rapidamente ciéncia e adotem as
providéncias cabiveis.

§ 4° Quando cabivel, o incidente serd comunicado, pelo encarregado, a Autoridade
Nacional de Protecao de Dados (ANPD) e aos titulares, em prazo razodvel, mencionando
no minimo:

I — a descricao da natureza dos dados pessoais afetados;
IT — as informacoes sobre os titulares envolvidos;
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[IT - a indicagao das medidas técnicas e de seguranca utilizadas para a protecao dos dados;
IV — os riscos relacionados ao incidente;

V — os motivos da demora, no caso de a comunicacao nao ter sido imediata; e

VI — as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
prejuizo.

CAPITULO VI
DAS BOAS PRATICAS

Art. 27. A Defensoria Piblica do Maranhao disseminard orientacdes de boas priticas e
de governanca para as operacoes de tratamento de dados pessoais.

Pardgrafo unico. Preferencialmente, as boas prdticas estabelecerdo procedimentos,
normas de seguranca, padroes técnicos, obrigacOes especificas para os diversos
envolvidos no tratamento, acOes educativas, mecanismos internos de supervisao e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

Art. 28. Serdo promovidos, pela Escola Superior da Defensoria Publica do Estado do
Maranhao ou por meio de parcerias publicas ou privadas, cursos e demais acdes de
capacitacdo para garantir que todo corpo funcional conhega e corrobore 0 compromisso
institucional com a protecdo de dados pessoais, a privacidade e as medidas de seguranca
implementadas, bem como para que desempenhe suas func¢des de forma eficiente, ética e
responsavel.

Art. 29. As boas priticas adotadas e a governanca implantada deverdo ser objeto de
campanhas informativas na esfera de comunicacao interna da controladora, com apoio da
Assessoria de Comunicacdo e por meio de contetidos em linguagem simples e acessivel,
para promover uma cultura protetiva, com conscientizacao e sensibilizacao sobre as
questdes afetas a presente Politica.

CAPITULO VII
DO COMITE GESTOR DE PROTECAO DE DADOS

Art. 30. O Comité Gestor de Protecio de Dados, com cardter multidisciplinar e
multissetorial, vinculado a Defensoria Piblica-Geral do Estado do Maranhdo, sera
responsavel pelo desenvolvimento e pela gestdo do programa de governanca e protecdo
de dados com vistas a adequacao institucional as premissas da Lei Geral de Protecdo de
Dados.

Art. 31. O Comité Gestor de Protecao de Dados serd composto pelos seguintes
membros(as) e servidores(as):

I — Defensor(a) Piiblico(a)-Geral do Estado do Maranhao;

IT — Primeiro(a) Subdefensor(a) Piblico(a)-Geral do Estado do Maranhio;

IIT - 1 (um) Defensor Publico(a) indicado(a) pelo(a) Defensor(a) Publico(a)-Geral do
Estado do Maranhéo;

IV - O(a) Encarregado(a) de protecao de dados;

V — 1 um(a) servidor(a) lotado(a) no setor de Supervisao de Informatica.
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Paragrafo tnico. O Comité Gestor de Protecao de Dados poderad solicitar contribui¢cao de
qualquer 6rgao ou unidade no desempenho de suas fungoes.

Art. 32. Constituem atribui¢cdes do Comité nos termos desta resolugao:

I — propor e assessorar a implementacao de projetos, estratégias e acdes voltadas a
protecdo de dados pessoais, a privacidade e a medidas de seguranca no ambito da
Defensoria Piblica do Estado do Maranhao;

II— monitorar e avaliar a execucdo dos projetos, estratégias e acdes aprovados nos termos
do inciso [;

IIT — monitorar e avaliar os mecanismos de tratamento e de protecdo de dados pessoais
existentes e, sempre que necessario, propor seu aperfeicoamento;

IV — prestar apoio efetivo ao encarregado para o adequado desempenho de suas funcgoes;
V — avaliar a adequacdo, suficiéncia e eficidcia da presente Politica, registrar os
diagnosticos e formular propostas de aprimoramento, bem como de atualizacao na
periodicidade fixada ou na ocorréncia das condicoes estipuladas pelo artigo 35;

VI — propor demais regulamentos internos relativos ao tratamento e a protecao de dados
pessoais, bem como apresentar propostas de aperfeicoamento dos jd existentes;

VII — sugerir a adocdo de padrdes e de boas priticas para os tratamentos de dados
pessoais;

VIII — promover, com apoio das demais unidades da instituicao, o conhecimento das
normas e das politicas publicas sobre protecao de dados pessoais, privacidade e medidas
de seguranca, através de campanhas educativas, acoes de capacitacao e divulgacdo de
iniciativas correlatas, entre o publico externo e interno;

IX — promover o intercimbio de informagdes sobre a protecdo de dados pessoais entre
distintas unidades da Defensoria Piiblica do Estado do Maranhao, bem como com outros
Orgaos e instituicoes;

X — realizar, anualmente, reunido para apresentacdo dos avancos ocorridos no periodo,

com recomendacdes sobre as medidas indispensdveis a implementacio e ao
aperfeicoamento da presente Politica.

Pardgrafo unico. No desempenho de suas atribui¢des, o Comité deverd observar os
principios e as diretrizes da Politica de Seguranca da Informacao e das Comunicacoes
desta Defensoria Publica do Estado.

Art. 33. O Comité reunir-se-d, em carater ordindrio, bimestralmente e, em cardter
extraordindrio, por convocacdo de seus integrantes.

Art. 34. A Defensoria Publica do Estado do Maranhdo cooperard com a Autoridade
Nacional de Prote¢ao de Dados (ANPD) em qualquer incidente relacionado a protecao de
dados dentro dos limites previstos na Lei Geral de Protecdo de Dados e sem renunciar a
quaisquer defesas e/ou direitos de recurso disponiveis ao Controlador de Dados,
comprometendo-se a:

I - disponibilizar o pessoal necessario para o didlogo com a ANPD;

I - revisar, de forma proativa, procedimentos internos, considerando quaisquer diretrizes
estabelecidas pela ANPD;

IIT - responder as solicita¢cOes por informagoes ou reclamacoes;
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IV - aplicar as recomendacdes relevantes ou diretrizes estabelecidas.

§ 1° O encarregado atuard como o contato direto e primdrio em relacdo a ANPD, atuando
como o coordenador primdrio para formular uma resposta apropriada a indagacdo, tendo
como suporte os colaboradores e/ou prestadores de servigos potencialmente envolvidos,
bem como, os administradores e/ou responsaveis.

§ 2° Na hipétese de recebimento de solicitacio ou realizacdo de procedimento
investigativo por parte da ANPD por quaisquer outros meios, o encarregado de dados
deve ser informado imediatamente para adocao das providéncias cabiveis.

CAPITULO VIII
FISCALIZACAO

Art. 35. A inobservancia da presente Politica acarretard a apuracao das responsabilidades
internas e externas previstas nas normas da Defensoria Piblica do Estado do Maranhio e
na legislacio em vigor, podendo caracterizar infracao funcional a ser apurada em processo
administrativo disciplinar, ou mesmo haver responsabilizacdo penal, civil e
administrativa.

CAPITULO IX
DISPOSICOES FINAIS

Art. 36. Esta Politica deverd ser atualizada com base em informacoes obtidas a partir de
monitoramento continuo e avaliacoes periodicas, no maximo a cada 24 (vinte e quatro)
meses a partir da data de sua publicac@o ou ante a ocorréncia de algumas das seguintes
condicoes:

I — edicdo ou alteracao de leis e/ou regulamentos relevantes afetos ao tema de protecao
de dados pessoais;

IT — alteracdo de diretrizes estratégicas pela Defensoria Piblica do Estado do Maranhao;
IIT — mudangas significativas dos recursos tecnologicos da Defensoria Ptiblica do Estado
do Maranhao que impactem os mecanismos de tratamento de dados pessoais existentes;

IV — andlise de risco, inclusive em Relatorio de Impacto a Protecao de Dados Pessoais,
que indique a necessidade de modificacio no documento para readequacao da
organizacao, visando a prevenir ou mitigar riscos relevantes.

Art. 37. Esta Politica serd amplamente divulgada pela Defensoria Publica do Estado do
Maranhdo e o desconhecimento em relacao a qualquer das obrigacdes e compromissos

dela decorrentes ndo justifica o seu descumprimento.

Art. 38. As questOes interpretativas, os casos omissos e eventuais conflitos serdo
resolvidos pelo Defensor Publico-Geral do Estado.

Art. 39. Ficam revogadas as disposicdes em contrdrio.

Art. 40. Esta resolugdo entra em vigor na data de sua publicacgao.
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